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Ezen szabdlyozds mindenkor érvényes, ellenérzott példanya a V-Busz Veszprémi Kozlekedési Korlatolt Felelésségl
Tarsasag szamitogépes haldzatan talalhato.

A korabban kinyomtatott példanyok érvényességét hasznalat el&tt dsszehasonlitassal ellendrizze!
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1 VEZETOI ELKOTELEZETTSEG

A V-Busz Veszprémi Kozlekedési Korldtolt Felel@sségli Tarsasdg (a tovabbiakban Tarsasdg) vezetésének szilard
meggyGz8dése, hogy az informdcié az Ugyfelek és a Tarsasdg olyan vagyona, amelyet védeni kell a kiilonb6zd
fenyegetések ellen, a bizalmassdg, a sértetlenség és a rendelkezésre dllds, illetve az lzletmenet folytonossaganak
biztositasa érdekében.

Ennek érdekében a Térsasag legfelsé vezetése a mindenkori tzleti és informatikai stratégidjat szem el6tt tartva a jelen
Informatikai Biztonsagi Politikaban (a tovabbiakban IBP) meghatarozott egyetemleges alapelvek és belsd biztonsagi
alapkdvetelmények maradéktalan teljesitését vérja el a vezet8ségtdl, valamennyi munkatarsatol, beszallitoitol és
minden egyéb érdekelt féltél. A jelen informatikai biztonsagpolitika kivétel nélkll kiterjed a Tarsasag dltal végzett
valamennyi folyamatra, valamennyi szervezeti egységre és telephelyre. A legfelsé vezetés biztositja a teljesitéshez
alapvetden sziikséges eréforrasokat.

2 CEL

A Tarsasdg a belsé szabalyozdsok magas szintli kezelése és menedzselése, a hazai és nemzetkdzi mindségirdnyitasi
sztenderdeknek és jogszabalyoknak, valamint az tigyfeleknek nyuUjtott szolgaltatdsok atldthatd kezelése érdekében
elkészitette a jelen IBP-t.

Az IBP a Tarsasag vezetésének dokumentalt akaratnyilvénitdsa a szervezet informatikai rendszerei altal kezelt
informaciovagyon bizalmassdgdnak, sértetlenségének és rendelkezésre alldsanak megGrzésére és fenntartasara
irdnyuld intézkedések bevezetésére.

Az IBP alapul szolgdl tovdbba a jelen politikdnal alacsonyabb szintli szabdlyozdsi eszkdzok, kialakitdsdra és
bevezetésére. Az informéacid védelem megvaldsitdsa érdekében tervezni és biztositani kell azokat az anyagi
feltételeket, amelyek lehetévé teszik a megfeleld szinvonall technika, valamint a specidlis felkésziiltséget igényld
személyi feltételek megteremtését és folyamatos fenntartésat.

3 Az IBP HATALYA
3.1 Személyi hatalya
A politika személyi hatalya kiterjed a:

e Tarsasag minden munkatarsdra,
e Tarsasag szerzddéses viszonyban tevékenykedd partnereire.

3.2 Targyi hatdlya
A politika térgyi hatalya kiterjed a Tarsasag

e szabalyzataira,

e irdnyelveire

e eljarasrendjeire,

e rendszerdokumentdcidira, és minden egyéb dokumentumara.

3.3 Tertleti hatalya
A politika teriileti hatdlya kiterjed a targyi hatélya ald tartozé informatikai er6forrasok tzemelési helyszineire:

e aTarsasag telephelyeire
e akilsé szolgdltatdk altal, a Tarsasagnak nyljtott szolgaltatasban érintett helyszinekre.
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3.4 |d&beli hatalya

A politika az aldiras napjat kovet6 elsé munkanapon Iép hatélyba, dokumentumba foglalt feladatok és szabélyok ezen
id6ponttdl alkalmazanddk. A politika visszavondsig érvényes.

4 Az IBP MINOSITESE

Az IBP bels6 nyilvdnos dokumentum, amelyet barki megismerhet. Jelen politika személyi hatalya ald tartozéknak a
szabdlyzat el§irdsait kdtelez&en ismernitik (a munkaviszony kezdetének napjan, de legkésébb az elsé munkaban téltott
napon) és kévetnilk kell.

5 Az IBP FELULVIZSGALATA

Az IBP-t evente felll kell vizsgdlni. A fellilvizsgélat az Informatikai Biztonsdgi Felel8s (tovébbiakban: IBF) feladata.

6 AZI|BP SZEREPE, MEGFELELOSEGE

Az IBP a szabadlyozasi hierarchia (irdnyelvek — szabdlyozasok — eljardsrendek — kézikényvek) legfelsébb szintjén
helyezkedik el és ilyen mddon hatdssal van a teljes szabdlyozdsi struktirdra. Az IBP-t a Tarsasdg minden
munkatardsdnak ismernie kell, kiemelten azoknak, akik a Tarsasdg informatikai rendszerét hasznaljak és iizemeltetik.
Az IBP megismerését és tudomasul vételét dokumentdini kell.

A jelen IBP-ben megfogalmazottak ¢sszhangban vannak a hazai jogszabélyokkal és ajanlasokkal, valamint a nemzetkézi
IT biztonsdgi szabvanyokkal.

7 IBP ALAPELVEK ES CELKITUZESEK

A Tarsasag az informatikai biztonsag tertiletén az aldbbi alapelveket és védelmi célkitlzéseket kivanja kdvetkezetesen
érvényesiteni a jogszabélyi kbvetelményeknek megfelel8en.

7.1 Celkit(izések

Hitelesség biztositdsa a Tarsasag kezelésében 1évé adatok tekintetében.

Szlikséges, hogy minden kétséget kizaréan megéllapithatd legyen a bekeril6 adat forrdsa és az adat
valdsdgnak valé megfeleléssége, valamint annak biztositasa, hogy az el&allitds utan megérzi ezen mindségét.

Bizalmassag biztositasa a Tdrsasag altal kezelt adatokhoz valé hozzaférés tekintetében.

Ervényesiilését elsésorban az informatikai rendszerben torténé adathozzaférések és adatkezelés, valamint a
Tarsasag kommunikacidja sordn kell biztositani.

Sértetlenség biztositdsa a Tarsasdg adatkezelése, adatfeldolgozdsa és kommunikacidja sorén.

A Tarsasag altal torténd adatkezelés soran kévetelmény, hogy pontos és a valésagnak mindenben megfelel
informaciok keriiljenek a rendszerekben feldolgozdsra, és ezen informécidk sértetlensége az adatkezelés soran
mindvégig biztositott legyen.

Rendelkezésre &llas biztositdsa a Tarsasag altal kezelt adatok tekintetében.

A feldolgozott informacié tekintetében kdvetelmény annak visszakereshetdsége, hasznalhatdsaga, amelynek
zdloga az informatikai rendszerek funkcidinak és elérhetségének folyamatos biztositasa.
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7.2 Alapelvek

A védelem teljes koriiségének alapelve

A teljes kérlségre vonatkoz6 alapelvet a fizikai, a logikai és az adminisztrativ védelem terlletén a kdvetkezd
harom dimenzidban kell érvényesiteni:

e az dsszes rendszerelemre,

e arendszerek architekturajanak minden rétegére, azaz mind a szamitastechnikai infrastruktura, mind
az alkalmazasok szintjén,

e mind a kdzponti, mind a végponti informatikai eszkdzékre és kdrnyezetikre.

A védelem zdrtsaganak alapelve

A zart védelem akkor biztositott, ha az Osszes valdszinUsithetd fenyegetés elleni megel6z6 védelmi
intézkedések megvaldsitasra kerliltek, és azok szerves egyseget alkotnak.

A védelem kockazataranyossaganak alapelve

A védelem mértéke és koltségei a felmért kockazatokkal aranyos legyen. Célkitlizés a minimalis védelmi
koltséggel elért maximalis védelmi képesség.

A védelem folytonossaganak alapelve

Az informatikai rendszerek bevezetése soran kialakitott védelmi képességeket a rendszer teljes életciklusa
alatt folytonosan hiztositani és fejleszteni kell.

8 KRITIKUS SIKERTENYEZOK
A Tdrsasag szamara az informacidbiztonsag sikeres megvaldsitdsa soran kritikus tényezék a kovetkezdk:

e a3 biztonsdgi szabalyozd kdrnyezet pontos meghatarozasa,

e avezetdség elkotelezettsége;

e a biztonsagi kdvetelmények, a kockdzatbecslés és a kockazatkezelés megértése és helyes alkalmazdsa;

e 3 biztonsag hatékony menedzselése valamennyi vezetd és alkalmazott felé;

e gondoskodds a kell§ oktatédsrol és képzésrdl;

e atfogd, mindenre kiterjed6 és kiegyensulyozott mérési modszer alkalmazasa az informdcid
biztonsdgmenedzselés teljesitéképességének értékeléséhez és a helyeshitési javaslatok visszacsatoldsahoz.

9 KOCKAZATALAPU MEGKOZELITES

A Tarsasag célul tlizte ki — a kockdzatokkal aranyos védelem biztositasa érdekében — kockazatelemzés rendszeres
végrehajtasat (a rendelkezésre &llé eréforrasok és lehetdségek szerint). A kockazatelemzés ki kell terjedjen a
fenyegetések, a gyenge pontok, a nem elviselheté kockézatu tényezék meghatdrozasara, valamint az ezek alapjan
kialakitandd védelmi intézkedésekre.

10 SZERVEZETI ES FELELOSSEGI KERDESEK

Az IBP-ben lefektetett elvek kidolgozasanak és betartatasanak minden esethen kell, hogy legyen felelése, aki jelenleg
az IBF. Az IBF kdzvetlen az Ugyvezet8 ald rendelt pozicid kell, hogy legyen. Az IBP elvek betartdsianak helyzetérél az IBF
rendszeresen beszamol az UgyvezetSnek, aki az informdcid biztonsagi feladatok megvalésitdsénak feltételeit biztositja.

Az IBF joga és kotelessége az informécids rendszert érinté valtozasokat, fejlesztéseket, beruhdzasokat
informacidbiztonsagi szempontbdl értékelni. Az IBF javaslatok, déntés el6készitdé anyagok kidolgozasaval segiti az
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Ugyvezet6t az informdcidbiztonsagot érinté hatarozatok meghozatalaban, a meghozott intézkedéseket érvényesiti,
azok hatdsfokat folyamatosan méri és értékeli az Ugyvezetd altal kit(izott célok teljesiilése érdekében.

Az IBP betartdsa minden munkatars feladata és annak be nem tartdsa szigoru szankcidkat von maga utén.

11 LOGIKAI BIZTONSAG

A logikai biztonsag terlletén a Tarsasdg vezetésének célkitlizései az aldbbiak:

informatikai rendszerek védelmének megteremtése, hogy megakadalyozza a jogosulatlan hozzaféréseket,

az informatikai rendszerekhez és alkalmazdsokhoz vald hozzéférési jogok engedélyezésének hivatalos
eljdrdsok keretében torténd szabalyozésa,

informacio, illetve adatvagyon megfeleld védelmi szintjének kialakitdsa, valamint az informécid osztalyozdsa,
rosszindulatl szoftverek - szamitogépvirusok, a haldzati férgek, a tréjai falovak és a logikai bombdk - elleni
védekezés hatékony kialakitasa, valamint az Internet haszndlat és elektronikus levelezés létesitése és
lzemeltetése vonatkozdsaban megfeleld tlizfalas védelmet kialakitdsa a kiils§ tdmadasok, illetve a belsé
eréforrasokhoz torténd jogtalan kiils6 hozzaférések megakaddlyozdsa érdekében,

biztonsagi kovetelmények érvényesitése minden, a Tarsasag kilsé informatikai adat-, vagy szémitdstechnikai
kapcsolataban, az ennek kialakitdsara iranyuld szerz8désekben, vagy megallapoddsokban,

jogosulatlan tevékenységek észlelésének megteremtése,

informatikai biztonsag megteremtése a mobil szamitdstechnikai és a tdvmunka végzési eszkdzok haszndlata
esetén. A megkivant biztonsag legyen 0sszemérhetd azzal a kockazattal, amelyet az ilyen munkavégzési mod
hordoz,

rendkivili események kezelésére térténd felkésziilés,

alaptevékenységek megszakaddsainak leklizdése, és a kritikus szolgélati folyamatok megvédése a nagyobb
meghibasodasok és a katasztrofak hatadsaitél.

12 FIZIKAI ES SZERVEZETI BIZTONSAG

A fizikai és szervezeti biztonsag terliletén a Tarsasag vezetésének célkitlizései az aldbbiak:

e

a Tarsasag objektumainak, szervezetének biztonsaganak szavatolasa,

informacio kezelését, feldolgozdsat végzd helyiségek, valamint az egyes eszkézdk, az abban elhelyezett
adattaroldk és adathordozdk fizikai védelmének biztasitasa,

papiros formaban, valamint elektronikusan kezelt és tarolt informaciok, targyi eszkdzok, vagy szolgélatot
teljesitd személyek védelmének hiztositdsa a klilénbdz8 eseményektdl, mint tliz, viz, daramelldtéds kimaraddsa,
kiils6 tamadasok, betorés,

informatikai, vagy egyéb uton keletkezett adatok és infarmacidk kezelése soran az eldirt fizikai informatikai
biztonsdgi kovetelmények betartasanak elésegitése,

személyi felel@sségek egyértelm{i meghatarozdsa és elhatarolasa.

13 ADMINISZTRATIV BIZTONSAG

Az adminisztrativ biztonsag teriletén a Tarsasag vezetésének célkitlizései az aldbbiak:

a Tdrsasdg folyamatos, zavartalan és hatékony miikodését biztositd informatikai szabdlyozd kérnyezet, illetve
feltételrendszer megteremtése,

teljes kor(i szabdlyozd kérnyezet kialakitasa, amely kiterjed a koncepcidkra, szabalyzatokra és eljarasrendekre.
A Tarsasag kiemelt figyelmet fordit a felhasznalt szoftverek jogtisztasdgdra, mindent megtesz a jogtiszta
szoftver hasznalat érdekében és az illegdlis haszndlat, illetve masolas ellen.
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14 BIzTONSAGI INCIDENSEK KEZELESE

A Téarsasag olyan eljarasokat és belsd folyamatokat alakit ki, amelyek lehetévé teszik az esetlegesen bekévetkezd
biztonsagi események észlelését, tovabba az iranyitdsi rendszerben olyan belsé szabalyzdkat hoz létre, amelyekkel
biztositotta valik a biztonsagi események hatékony és gyors kezelése.

15 AZ INFORMACIO BIZTONSAG ELLENORZESE, FENNTARTASA

Az IBP &ltal megkdvetelt informécio biztonsagi rendszer fenntartdsa alapvetden fontos stratégia cél. Ennek felelSse az
IBF. Az IBF altal elvégzendd tavlati feladatokat a Tdrsasag stratégidja, az IBF rendszeres feladatait pedig az IBSz
tartalmazza. A stratégidban elhatdrozott és az IBSz-ben elGirt feladatok végrehajtdsahoz sziikséges feltételek
biztositasaért az Ugyvezetd felel. Az informatikai biztonsdg megfelel6 és eredményes m(ikodésének és folyamatos
fejlesztésének érdekében az IBF rendszeres fellllvizsgalatokat hajt végre. A Tarsasdg informatikai biztonsaganak
fenntartasahoz elengedhetetlenil szilkséges a munkatarsak biztonsdgtudatossdgdnak fejlesztése és fenntartdsa.
Ennek érdekében az oktatdsi tervben szerepeltetni kell a munkatarsak évenkénti biztonsagi oktatasat.

16 BIZTONSAGTUDATOSSAG, ETIKA, OKTATAS

A Térsasag vezetése fel kivanja hivni minden —a jelen dokumentum szervezeti hatdlya ala tartozé — személy figyelmét
arra, hogy az informatikai biztonsdg sikeres miikodtetéséhez elengedhetetlen a biztonsdgtudatos, felelGsségteljes
magatartas. Tekintettel arra, hogy minden biztonsagi rendszer olyan erds, mint a rendszer leggyengébb lancszeme, a
Téarsasag vezetése elvdrja mindenkitél, hogy napi tevékenységét a szabdlyzatok figyelembevételével végezze, senki ne
adjon modot arra, hogy a Térsasag rajta keresztil témadhatéva valjék, vagy esetleg dnmaga tamadokeént [épjen fel.

A Tarsasdg vezetése elvarja mindenkitél, hogy az informatikai biztonsdggal kapcsolatos szabdlyokon tul azok
szellemiségével Bsszhangban tevékenykedjen, és vegye figyelembe azt, hogy amely cselekedet nincs tiltva, az nem
jelenti azt, hogy az a cselekedet etikus. Annak érdekében, hogy az informatikai biztonsag mindenki szémadra érthetd és
betarthato legyen, a Tarsasag rendszeresen informdcidbiztonsagi oktatdst szervez, amelyen a megjelenés kotelezd. Az
oktatasok célja, hogy:

e mindenki alapismereteket szerezzen az informaciobiztonsaggal kapcsolatban,

e azinformatikai biztonségi rendszerben bekévetkezett véltozasokrdl mindenki értestljon,

e az id6kdzben feltdrt biztonsagi események kiértékelésével mindenki dtérezze az informaciovédelem
szlikségességét.

17 HATALYON KivUL HELYEZES

Nincs hatalyon kivil helyezendd dokumentum.

18 MELLEKLETEK ES FORMANYOMTATVANYOK

Nincsenek mellékletek és formanyomtatvanyok
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